ESTADO DE MATO GROSSO
FUNDO MUNICIPAL DE PREVIDENCIA SOCIAL
COMODORO-PREVI

PORTARIA n° 009 de 20 de fevereiro de 2019.

Institui e disciplina a Politica de
Seguranga da Informagdo do Fundo
Municipal de Previdéncia Social dos
Servidores Publicos Municipais de
Comodoro MT.

A Politica de Seguranga da Informagéo, do Fundo Municipal de Previdéncia Social dos
Servidores de Comodoro-MT “COMODORO-PREV/I”, aplica-se a todos os servidores publicos,
prestadores de servigos e sistemas, incluindo trabalhos executados externamente ou por
terceiros, que utilizem o ambiente de processamento do COMODORO-PREVI, ou acesso as
informagdes pertencentes ao Fundo Municipal de Previdéncia.

Art. 1°. Aprovar a Politica de Seguranga da Informagdo, composta por uma conjuntura de
conceitos, objetivos, principios, diretrizes, responsabilidades e vedagdes, disciplinadas nos
termos dessa Portaria.

CAPITULO |
DOS PRINCIPAIS CONCEITOS

Art. 2°. Os principios da seguranga da informagdo compreendem, necessariamente, 0s
seguintes aspectos:

Integridade: apenas alteragdes, supressoes e adigcoes que forem aprovadas pela instituicdo
devem ser cumpridas nas informagées;

Confidencialidade: apenas individuos devidamente autorizados pela instituicdo devem ter
ingresso a informacao;

Disponibilidade: a informagéo deve estar disponivel para as pessoas autorizadas sempre

que necessario ou exigido.
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Toda e qualquer servidor que empregue de recursos computadorizados do COMODORO-
PREVI tem o encargo de resguardar a seguranga e a integridade das informagées e dos
equipamentos de informatica. A violagdo desta politica de seguranga é qualquer ato que:

> Exponha o COMODORO-PREVI a um prejuizo monetario efetivo ou
potencial por meio do comprometimento da seguranga dos dados/
informacdes ou ainda da perda de equipamentos;

> Invada a revelacdo de dados confidenciais, direitos autorais,
negociagbes, patentes ou uso ndo autorizado de dados corporativos
governamentais;

> Abranja o uso de dados para propésitos ilicitos que venham a inclui a
violagdo de qualquer Lei, regulamento ou qualquer outro dispositivo
governamental.

CAPITULO Il
DOS OBJETIVOS

Art. 4°. O Comodoro-Previ tem por objetivo 0 compromisso com a protegdo das informagdes
de sua propriedade ou sob sua custédia, e ainda, prover mecanismos de transparéncia e
gestao das informacdes.

CAPITULO Il
DOS DEVERES

Art. 5°. A observancia €& obrigatoria por todos os colaboradores sejam funcionarios,
estagiarios ou prestadores de servigos, servidores e segurados que de alguma forma tenham
acesso a quais quer dados de propriedade deste Fundo.

§ 1.° Sua observancia é de extrema seriedade para o devido monitoramento do ambiente de
Tecnologia da Informacéo, evitando a inadequada exposi¢cdo de dados e a vulnerabilidade do
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sistema, a invasdo dos programas com cddigos maliciosos, utilizagdo de softwares
desatualizados, bem como eventuais instalagbes de softwares suspeitos.

§ 2.° E dever de todos dentro do COMODORO-PREVI, atender a informagéo como sendo um
bem da organizagdo, um dos recursos cruciais para a efetivagdo do negdcio, que possui
grande valor para a instituicéo e deve continuamente ser tratada profissionalmente.

CAPITULO IV
CLASSIFICAGAO DA INFORMAGAO

Art. 6°. Define-se como imprescindivel a classificacéo de toda a informagéo de propriedade
do Comodoro-Previ, de maneira competente ao seu valor para a instituicdo, para autorizar o
controle correspondente da mesma, devendo ser empregados os seguintes niveis de
classificagdes das informagdes:

a) Publica; é informagdo que pode ser divulgada a todos e todos podem ver a
informac&o.
b) Interna; é quando nao for desejavel que ela se torne conhecida por pessoas

de fora da organizag&o. Contudo, caso haja vazamento e ela se torne de conhecimento
publico, ndo ocasione grande prejuizo a organizacao.

C) Confidencial; é quando sua exposicdo fora do ambiente da organizagao
possa acarretar em perdas financeiras, de imagem, de competitividade, entre outros.

d) Restrita; é quando acessos ndo autorizados a informag&o, mesmo que por
membros da propria organizagdo, sejam ocasione sérios danos ao negocio. Logo, a
informagéo restrita precisa ser protegida contra acessos intemos e externos. Por ser
mais importantes que as informagdes confidenciais e por isso devem receber um grau
de prote¢do ainda mais elevado. Sé devem ter acesso a informagao restrita pessoas
que necessitem delas para a realizagéo de suas atividades.

§ 1.° Todo Gerente/Supervisor deve orientar seus subordinados a nao circularem informacdes
e/ou midias consideradas confidenciais e/ou restritas, como também ndo deixar relatérios nas
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impressoras, e midias em locais de facil acesso, tendo sempre em mente o conceito “mesa
limpa”, ou seja, ao terminar o trabalho ndo deixar nenhum relatério e/ou midia confidencial
e/ou restrito sobre suas mesas.

CAPITULO V
PROTEGAO DA INFORMAGAO

Art. 7°. Define-se como imprescindivel a protecdo das informagdes da instituicio ou sob sua
custédia como fator primordial nas atividades profissionais de cada servidor, segurado,
estagiario ou prestador de servigos do COMODORO-PREVI, sendo que:

> Os servidores precisam assumir uma postura proativa no que diz respeito a
proteg¢do das informagdes da Instituicio e devem estar vigilantes a ameagas externas,
bem como fraudes, roubo de informagdes, e acesso indevido a sistemas de
informag&o sob responsabilidade do COMODORO-PREVI;

> As informagdes ndo podem ser transportadas em qualquer meio fisico, sem as
devidas protegées;

> Assuntos confidenciais ndo devem ser expostos publicamente;

> Senhas, chaves e outros recursos de carater pessoal sdo considerados
intransferiveis e ndo podem ser compartilhados e divulgados;

> Apenas softwares homologados podem ser empregados no ambiente
computacional do COMODORO-PREVI;

> Documentos impressos e arquivos contendo informagdes confidenciais devem
ser armazenados e protegidos. O descarte deve ser feito na forma da legislacdo
pertinente;

» Todo usuério, para poder acessar dados das redes de computadores do
COMODORO-PREVI devera possuir um cédigo de acesso atrelado a uma senha
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previamente cadastrada, sendo este pessoal e intransferivel, ficando vedada a
utilizagéo de codigos de acesso genéricos ou comunitarios;

> Nao é permitido o compartiihamento de pastas nos computadores de
servidores da instituicdo. Os dados que necessitam de compartilhamento devem ser
alocados nos servidores apropriados, atentando as permissdes de acesso aplicaveis
aos referidos dados.

> Todos os dados considerados como imprescindiveis aos objetivos do
COMODORO-PREVI devem ser protegidos através de rotinas sistematicas e
documentados de copia de seguranca, devendo ser submetidos a testes periodicos de
recuperacgao;

CAPITULO VI
PRIVACIDADE DA INFORMAGAO

Art. 8°. Define-se como necessaria a protecd@o da privacidade das informagdes, aquelas que
incumbem aos seus segurados e que s30 manuseadas ou contidas nos meios as quais o
COMODORO-PREVI detém total controle administrativo, fisico, I6gico e legal.

a) As informagdes sdo coletadas de forma ética e legal, com o conhecimento do
segurado, para designios especificos e devidamente informados;

b) As informagdes sdo acessadas exclusivamente por pessoas autorizadas e
capacitadas para seu uso adequado;

c) As informagdes podem ser disponibilizadas a empresas acordadas para
prestacdo de servigos, sendo estabelecido de tais organizagdes o cumprimento de
nossa politica e diretivas de seguranca e privacidade de dados:

d) As informagbes apenas sdo fornecidas a terceiros, mediante autorizagado prévia da
diretoria executiva ou para o atendimento de exigéncia legal ou regulamentar;
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e) As informagbes e dados constantes de nossos cadastros, bem como outras
solicitagbes que venham garantir direitos legais s6 sdo fornecidos aos proprios
interessados, mediante solicitagao formal, seguindo os requisitos legais vigentes.

CAPITULO VI
COPIAS DE SEGURANGA DE ARQUIVOS INDIVIDUAIS

Art. 9°. E encargo dos proprios usuarios a elaboragso de copias de seguranga ("backups") de
textos, planilhas, mensagens eletrénicas, desenhos e outros arquivos ou documentos,
desenvolvidos pelos servidores, em suas estacdbes de trabalho, e que ndo sejam
considerados de fundamental importédncia para a continuidade dos negécios do
COMODORO-PREVI.

§ 1.° No caso das informacées ponderadas de fundamental importancia para o
prosseguimento dos negécios do COMODORO-PREVI, o setor de Informética disponibilizara
um espaco nos servidores onde cada usudrio precisard manter estas informacdes. Estas
informagbes serdo incluidas na rotina diaria de backup da Informatica.

CAPITULO VI
USO DO AMBIENTE WEB (Internet)

Art. 10°. O acesso a Internet sera permitido para os usuarios que precisarem da mesma para
a execucdo das suas atividades profissionais no COMODORO-PREVI. Sites que néo
contenham informagdes que acrescente conhecimento profissional e/ou para o Fundo ndo
devem ser acessados.

§ 1.° N&o é admitido instalar programas procedentes da Internet nos microcomputadores do
COMODORO-PREVI, sem expresso consentimento do setor de Informatica, exceto os
programas oferecidos por 6rgdos publicos federais, estaduais e/ou municipais. Os usuarios
precisam garantir de que ndo estdo executando atos que possam violar direitos autorais,
marcas, licenga de uso ou patentes de terceiros.

§ 2.° Quando trafegando na Internet, é proibido a visualizagdo, transferéncia (downloads),
copia ou qualquer outro tipo de acesso a sites:
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> De contetido pornogréfico ou relacionado a Sexo;
> Que defendam atividades ilegais;
> Que menosprezem, depreciem ou incitem o preconceito a determinadas
classes;
> Que promovam a participagdo em salas de discussdo de assuntos nao
relacionados aos negécios do COMODORO-PREVI:
> Que promovam discuss&o publica sobre os negécios do IPAMV, a menos que
autorizado pela Diretoria;
» Que possibilitem a distribuicdo de informagdes de nivel “Confidencial”.
» Que permitam a transferéncia (downloads) de arquivos e/ou programas ilegais.
CAPITULO IX

USO DO CORREIO ELETRONICO - (E-mail)

Art. 11°. O correio eletrénico fornecido pelo COMODORO-PREVI é um instrumento de
comunicagéo interna e externa do Fundo. As mensagens devem ser escritas em linguagem
profissional, ndo devem comprometer a imagem do COMODORO-PREVI, nio podem ser
contrarias a legislacdo vigente e nem aos principios éticos. O uso do correio eletrénico é
pessoal e o usuério é responsavel por toda mensagem enviada pelo seu endereco.

§ 1.° E terminantemente proibido o envio de mensagens que:

* Contenham declaragdes difamatérias e linguagem ofensiva;

* Possam trazer prejuizos a outras pessoas;

* Sejam hostis;

* Sejam relativas a “correntes”, de contetidos pornograficos ou equivalentes;
* Possam prejudicar a imagem da organizagao;

* Possam prejudicar a imagem de outras empresas;

* Sejam incoerentes com as politicas do COMODORO-PREVI.

§ 2.° Em caso de congestionamento no sistema de correio eletrénico, o setor de Informatica
fara auditorias no servidor de correio e/ou nas estacbes de trabalho dos usudrios, visando
identificar o motivo que ocasionou. O setor de Informatica podera, visando evitar a entrada de
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virus no COMODORO-PREVI bloquear o recebimento de e-mails provenientes de sites
gratuitos.

CAPITULO X
DAS NECESSIDADES DE NOVOS SISTEMAS, APLICATIVOS E/OU EQUIPAMENTOS

Art. 12°. O setor de Informatica é responsavel pela aplicagéo da Politica do COMODORO-
PREVI em relag&o a definigio de compra e substituicdo de “software” e “hardware”. Qualquer
necessidade de novos programas ("softwares") ou de novos equipamentos de informatica
(hardware) devera ser discutida com o responsavel pelo setor de Informatica.

CAPITULO XI
DO USO DE COMPUTADORES PESSOAIS (LAPTOPS) DE PROPRIEDADE DO
COMODORO-PREVI

Art. 13°. Os servidores que tiverem direito ao uso de computadores pessoais (laptop ou
notebook), ou qualquer outro equipamento computacional, de propriedade do COMODORO-
PREVI devem estar cientes de que:

* Os recursos de tecnologia da informac&o, disponibilizados para os usuarios, tém como
objetivo a realizagéo de atividades profissionais.

* A protecé@o do recurso computacional de uso individual & de responsabilidade do préprio
usuario.

* E de responsabilidade de cada usuario assegurar a integridade do equipamento, a
confidencialidade e disponibilidade da informagéo contida no mesmo.

* O usuério nédo deve alterar a configuragdo do equipamento recebido.

Devem ser observados os seguintes fora do trabalho;

a) Manter o equipamento sempre com VOCE;

b) Atengdo em hall de hotéis, aeroportos, avides, taxi e etc.

¢) Quando transportar o equipamento em automoével, use sempre porta malas ou lugar ndo
visivel;

d) Prudéncia ao carregar o equipamento na rua.
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Em caso de furto;

a) Registre a ocorréncia em uma delegacia de policia;

b) Comunique ao seu superior imediato e ao setor de Informatica;
¢) Envie uma cépia da ocorréncia para o setor de Informética.

CAPITULO XII
DAS VEDAGOES

Art. 14°. - O cumprimento das regras estabelecidas pela “PSI” é obrigatério e sua nao
observancia, além de afetar diretamente o Fundo, acarretara penalidades ao seu infrator.

Art. 15°. - Sdo consideradas violagbes, além daquelas previstas na legislagdo prépria, as
seguintes condutas:

I - Uso ilegal de software;

Il - Introdug&o (intencional ou néo) de malwares;

Il - Tentativas de acesso néo autorizado a dados e sistemas;

IV - Compartilhamento de informagées sensiveis do negécio;

V - Divulgagéo de informagées de clientes e das operacdes contratadas;

VI - Instalagéo de software sem a devida homologacéo;

VIl - Atualizagéo de software sem o devido acompanhamento.

Art. 16°. - S&o proibidas as seguintes atividades com relagéo ao uso de e-mails:

| - Envio de informagées privadas do Fundo:

Il - Envio de e-mail usando o nome de outro usuario;

Il - Envio de spam;

IV - Falsificagéo de qualquer tipo de informacéo;

V - Envio de executaveis maliciosos:

VI - Envio de contetdo pornogréfico, ilegal ou obsceno;

VIl - Envio de mensagem com o carater ofensivo, desrespeitoso, degradante, infame,
ameacador, entre outros;

VIII - Envio de softwares pirateados, sem a devida licenga.

Art. 17°. - A alteragdo de qualquer parametro ou regra presente na Politica de Seguranca da
Informag&o sem a devida autorizagéo ser4 considerada ilegal.
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Art. 18°.- O uso de qualquer recurso para atividades ilicitas podera acarretar em acoes
administrativas e penalidades de acordo com os processos civis e criminal. Assim, site de
conteudos impréprios, de cunho sexual e/ou ilicitos ndo sera permitido.

Art. 19°. - Ressalte-se que é vedada a captura de tela e divulgagéo de qualquer informagéo
do Fundo para aqueles que ndo possuem a devida autorizagdo para tal ato. O desvio de
conduta pode gerar medidas administrativas e penalidades de acordo com o ordenamento
juridico civil e criminal.

CAPITULO Xl
PENALIDADES

Art. 20°. O ndo cumprimento desta Politica de Seguranga da Informagéo implica em falta
grave e podera resultar nas seguintes agdes: adverténcia formal, abertura de processo
administrativo e disciplinar passivel de exoneragado, rescisdo de contrato de trabalho de
servidor efetivo/contratado/comissionado, outra acao disciplinar e/ou processo civil ou
criminal.

Art. 21°. Esta Portaria entra em vigor na data de sua publicagéo, revogadas as disposi¢oes
em contrario.

Diretor Executivo

Homologo:

Jeferson Ferreira Gomes
Prefeito Municipal
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